€ CaixaBank NOTA DE PREMSA

CaixaBank participaen un programa pilot europeu de proteccio
de les dades en I'era postquantica

e La iniciativa, denominada Projecte PIQASO, té un pressupost de 6,6 milions
d'euros i es desenvolupara entre gener de 2025 i desembre de 2027

e Amb la seva participacio en el projecte, CaixaBank reforca el seu posicionament
com areferent en innovacig, tant en el sector financer com tecnologic

e L'entitat ha aconseguit formar part de catorze consorcis des del 2018

27 de desembre de 2024

CaixaBank ha estat seleccionada juntament amb altres 15 empreses europees per participar en
un consorci europeu enfocat en la proteccié de les dades en I'era de la comunicacio postquantica.
L'entitat, que en els darrers anys ha aconseguit formar part de catorze consorcis publicoprivats de
financament europeus, sera I'Unica entitat financera que participi en el programa pilot PIQASO
(Post-Quantum  Cryptography As-a-Service for Common Transmission Systems and
Infrastructures).

PIQASO té com a objectiu desenvolupar implementacions optimitzades i operatives per a un
conjunt d'algoritmes criptografics i protocols resistents a atacs que puguin dur a terme els futurs
ordinadors quantics. Aquestes implementacions inclouran els nous algoritmes criptografics
"quantum-resistant” proposats pel NIST (National Institute of Standards and Technology), que és
I'organisme encarregant de proposar a la industria nous algoritmes criptografics resistents a atacs
de la futura computaci6 quantica. A més, donaran solucié a I'encapsulacio de claus, firmes digitals,
intercanvi de claus autenticades, autoritzacio, gestio d'identitats i proteccié de dades a llarg termini,
proporcionant un equivalent completament funcional de la Infraestructura de Clau Publica (PKI),
sistema que permet l'intercanvi de dades a través d'Internet i la verificacié de la identitat de l'altra
part.

CaixaBank liderara el cas d'Us centrat en la banca mobil i provara aquests nous algoritmes
resistents a la computacié quantica en les comunicacions entre els dispositius mobils dels clients
i els sistemes de CaixaBank, garantint aixi la seguretat de les dades davant possibles atacs
utilitzant computacié quantica, gestionant l'autenticacio de I' usuari i la proteccid de la seva
privacitat.
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Amb la participacié en PIQASO, CaixaBank reforca el seu posicionament com a referent en
innovacioé tant en el sector financer com tecnologic, a més col-labora amb centres tecnologics,
pimes i start-ups de I'ecosistema europeu.

A més de CaixaBank, en el projecte liderar per Ubitech, també participen Tampereen yliopisto,
Intrasoft International, Uni Systems, Universitat Minchen, Centre for Research & Technology
Hellas, Byte, Red Alert Labs, Abinsula, Pal Robotics, Motor Oil, Biba, Tellu, Particle i Ferrocarrils
de la Generalitat de Catalunya (FGC).

Participaci6 en projectes europeus

A més d'aquest consorci, CaixaBank ha patrticipat en altres projectes de R+D+i col-laboratius en
diferents marcs de financament de la Comissié Europea com els programes Horitz6 2020, Horitz
Europa o Europa Digital, que tenen com a objectiu garantir que Europa produeixi cieéncia de primer
nivell i elimini les barreres per a la innovacio.

En total, I'entitat ha aconseguit formar part de catorze consorcis des del 2018, gracies a una
elevada ratio d’acceptacio en les convocatories competitives en les que ha participat.

Ciberseguretat, una prioritat estratégica

La ciberseguretat és una prioritat estratégica per a CaixaBank, que ha implementat un ecosistema
amb equips especialitzats i infraestructura tecnologica avangcada per protegir les transaccions
digitals de les incidéncies de seguretat.

L'entitat inverteix de forma continua en tecnologia per respondre als requeriments dels clients,
garantir el seu creixement, I'adaptabilitat a les necessitats del negoci i la disponibilitat permanent
de la informaci6. D'aguesta manera, es garanteix una adaptacio total de la infraestructura a les
necessitats de la gestio financera i del servei als clients.

CaixaBank ha estat pionera en la coordinacio i la recerca en seguretat, amb mesures com la
creacio d'un grup especialitzat en respostes a incidents de seguretat informatica i d'un centre que
coordina la seguretat integral de tot el Grup. A més, és membre dels principals forums
internacionals de recerca i col-laboracié en materia de ciberseguretat.
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