€ CaixaBank NOTA DE PRENSA

Proyecto con financiacion de la Union Europea enmarcado en el programa Horizonte 2020

CaixaBank participa en un consorcio para definir las bases
del ecosistema europeo de ciberseguridad

e Laentidad ha colaborado en el desarrollo de una herramienta para que compartir
los datos relacionados con la ciberseguridad y el fraude sea mas flexible y
seguro, con el objetivo de facilitar la coordinacion y comunicacion entre
entidades financieras y otras empresas europeas.

e Los resultados y recomendaciones extraidas del proyecto han resultado clave
para la creacion del Centro de Ciberseguridad pan-Europeo, que aglomera
diversas entidades de referencia en esta materia y pretende abordar la actual
fragmentacién en materia de seguridad a nivel europeo.

e CaixaBank ha sido el unico banco espanol integrante de este proyecto insignia
de la Comision Europea, que ha contado con un presupuesto de 16 millones y
en el que han participado un total de 60 socios de multiples sectores.

14 de agosto de 2023

CaixaBank ha participado, junto a otras 59 entidades de 21 paises de toda Europa, en el consorcio
CONCORDIA, cuyo objetivo ha sido definir las bases del ecosistema europeo de ciberseguridad.
El proyecto, enmarcado en el programa Horizonte 2020 que arranco en enero de 2019 y ha
finalizado este afo, se ha centrado en la definicion de una hoja de ruta de ciberseguridad para
mejorar la coordinacion y comunicacion entre organismos, empresas y Estados de Europa en esta
materia.

Dentro del consorcio, CaixaBank ha participado, juntamente con Atos IT Solutions and Services
Iberia, lider en transformacién digital (computacion en la nube, ciberseguridad y
supercomputacion), en el desarrollo de una herramienta para que compartir datos relacionados
con la ciberseguridad y el fraude financiero (como casos de phishing, cuentas bancarias,
tarjetas...) sea mas flexible y seguro. El propdsito de este caso de uso es fomentar el intercambio
seguro de informacion para facilitar la coordinacion entre los diferentes organismos y empresas
europeas. La entidad ha ayudado a configurar esta herramienta para poder, por ejemplo, definir
con mucho detalle qué informacién es necesaria anonimizar y grupos concretos con quién
compartirla.

CaixaBank ha sido el unico banco espanol integrante de este proyecto insignia de la Comisién
Europea, que ha contado con un presupuesto de 16 millones y en el que han estado representados
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multiples sectores. El proyecto abarca diferentes ambitos, como la investigacién e innovacion,
educacion y habilidades, economia, inversiones, asuntos legales y politicos, normalizacién,
certificacion y construccion del ecosistema europeo de la ciberseguridad.

Centro Europeo de Competencias en Ciberseguridad

Para abordar la actual fragmentacion en materia de seguridad a nivel europeo, también se ha
creado un Centro de Ciberseguridad pan-Europeo que aglomera diversas entidades de referencia
en esta materia. La hoja de ruta y recomendaciones del ecosistema de ciberseguridad europeos
extraidos de CONCORDIA han resultado claves para la definiciéon y creacion del European
Cybersecurity Competence Centre (ECCC), ubicado en Bucarest y que apoyara el despliegue de
soluciones innovadoras de ciberseguridad. Este centro tiene como objetivo aumentar las
capacidades y la competitividad de la ciberseguridad de Europa, trabajando junto con una Red de
Centros Nacionales de Coordinacién para construir una comunidad de ciberseguridad fuerte.

El ECCC desarrollara e implementara, con los Estados miembros, la industria y la comunidad
tecnoldgica de ciberseguridad, una agenda comun para el desarrollo tecnolégico y para su amplio
despliegue en areas de interés publico y en las empresas. Ademas, facilitara la colaboracion y el
intercambio de conocimientos y capacidades entre los diferentes actores, como la industria, los
centros de investigacion y organismos publicos, entre otros.

Proyectos europeos de investigacion

Ademas de este consorcio, CaixaBank ha participado en otros proyectos europeos en el marco
del programa Horizonte 2020, que conté con casi 80.000 millones de euros de financiacion de la
Unién Europea durante siete afos (2014-2020). El actual marco de financiacion para la
investigacion y la innovacién de la Comision Europea, Horizonte Europa, cuenta con 95.510
millones de euros para el periodo 2021-2027 y su objetivo es garantizar que Europa produzca
ciencia de primer nivel y elimine las barreras para la innovacion.

CaixaBank ha conseguido formar parte de diez consorcios ganadores en los ultimos afios, con
una financiacion recibida en innovacion tecnolégica y de ciberseguridad superior a los 2,5 millones
de euros. Entre ellos, figuran otros proyectos como AI4CYBER, REWIRE y GREEN.DAT.AI, entre
otros.

La participacion de CaixaBank en estos proyectos posiciona a la entidad como un agente implicado
en |+D para el sector financiero, con un foco especial en la seguridad de la informacion. Ademas,
formar parte de estos consorcios internacionales proporciona a la entidad una mayor coordinacion
con otras empresas, universidades y centros de investigacion en la innovacion de diversos
aspectos tecnoldgicos, como la ciberseguridad.

Ciberseguridad, prioridad estratégica para CaixaBank

La ciberseguridad es una prioridad para CaixaBank. La entidad dispone de una sdlida estrategia
en esta materia, en la que, junto a los aspectos técnicos, son esenciales la aplicacion de una
perspectiva global, el desarrollo de un fuerte interés por la coordinacion y la investigacion y la
prevencion del riesgo del factor humano a través de formacién y acciones de concienciacion para
empleados y clientes. Todas las acciones estan alineadas con el Plan Estratégico de Seguridad
de la Informacioén, que evalla de forma continua con analisis independiente las capacidades de la
entidad frente a las mejores practicas y benchmarks de la industria.
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CaixaBank ha implementado un ecosistema de ciberseguridad que cuenta con equipos
especializados e infraestructura tecnoldgica avanzada para proteger las transacciones digitales de
las incidencias de seguridad. La entidad invierte de forma continua en tecnologia para responder
a los requerimientos de los clientes, garantizar su crecimiento, la adaptabilidad a las necesidades
del negocio y la disponibilidad permanente de la informaciéon. De esta forma, se garantiza una

adaptacion total de la infraestructura a las necesidades de la gestion financiera y del servicio a los
clientes.
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" Este Proyecto ha recibido financiacién del programa de investigacion e innovacién Horizonte 2020 bajo

el GA 830927
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