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Con una financiacion de 3 millones de euros de los fondos Horizonte 2020

CaixaBank participa en un proyecto de I1+D de la Union
Europea para buscar un estandar internacional de
certificacion de ciberseguridad

e El equipo investigador, formado por un total de nueve empresas e
instituciones internacionales, integra especialistas del sector financiero y
de la administracién publica, investigadores tecnoldgicos, proveedores
de cloud, auditores y expertos en ciberseguridad.

Barcelona, 9 de enero de 2020

CaixaBank ha desarrollado, junto a otras ocho instituciones y empresas internacionales, el
proyecto de investigacion en ciberseguridad EU-SEC (European Security Certification
Framework), financiado por la Unién Europea en el marco del programa Horizonte 2020.

El equipo investigador, integrado por 25 personas de 11 nacionalidades diferentes y
procedentes de mudltiples disciplinas (finanzas, administracién publica, auditoria,
ciberseguridad, tecnologia...), presentard de forma oficial las conclusiones durante las
préximas semanas. El proyecto ha requerido tres afios de trabajo y una inversién total de 3
millones de euros.

Hacia un estandar europeo de certificacion en ciberseguridad de servicios cloud

La investigacién realizada tiene el objetivo de crear un marco europeo para la certificacion
continua de la seguridad de entornos cloud. Actualmente, no existe una certificacion
internacional que valide de forma continua la seguridad de datos almacenados en el cloud.
Sin embargo, un estandar de certificacion europeo en este &mbito permitiria homologar las
exigencias de seguridad en los diferentes paises y facilitaria el acceso a nuevos mercados
de proveedores tecnoldgicos innovadores con plenas garantias de proteccién de la
informacion.

La existencia de este estdndar de certificacidn resultaria especialmente util para dos
sectores con altos volimenes de datos sensibles, como son el caso de la banca y de las
administraciones publicas. Por este motivo, el proyecto EU-SEC se ha desarrollado bajo
una doble vertiente de cliente: una enfocada hacia las finanzas liderada por CaixaBank, y
otra dirigida hacia el &mbito de la administracion publica y en la que han colaborado los
Gobiernos de Eslovenia y de Eslovaquia.

Asimismo, para cubrir los diversos aspectos que una certificacion de este tipo exigiria, en
EU-SEC han participado la Cloud Security Alliance (un organismo internacional
especializado en tecnologia cloud), el proveedor de infraestructuras cloud Fabasoft, el
centro de investigacion universitario Fraunhofer, los auditores Nixu Cibersecurity y
PriceWaterhouseCoopers y la empresa tecnoldgica SixSq.
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CaixaBank: un ecosistema de ciberseguridad con equipos especializados

CaixaBank, presidida por Jordi Gual y cuyo consejero delegado es Gonzalo Gortazar, ha
sido pionera en la coordinacion y la investigacion en seguridad. En ese sentido, la entidad
ha implementado un ecosistema de ciberseguridad que cuenta con equipos especializados
y la infraestructura adecuada para la proteccion frente a incidencias de seguridad.

Asimismo, CaixaBank cuenta con un grupo especializado en respuestas a incidentes de
seguridad informética y de un centro que coordina la seguridad integral de todo el Grupo
“la Caixa”, conocido como CiberSOC, operativo durante las 24 horas del dia. Este equipo
se ha convertido en un grupo de trabajo en seguridad informéatica con prestigio reconocido
por la colaboracion con otras organizaciones especializadas a nivel nacional e
internacional. Es miembro de los principales foros internacionales de investigacion y
colaboracion en materia de ciberseguridad, como el Forum for Incident Response and
Security Teams (FIRST), el Messaging Anti-Abuse Working Group o el Anti-Phishing
Working Group de EEUU. Junto a esta organizacion, ha creado APWG.eu, la primera
alianza europea de empresas, gobiernos, cuerpos de seguridad y universidades a favor de
la seguridad informética.

CaixaBank, referencia en innovacion en el sector financiero

CaixaBank, presidida por Jordi Gual y cuyo consejero delegado es Gonzalo Gortazar, es el
grupo financiero lider en banca minorista en Espafia y uno de los mas importantes de
Portugal, con 15,6 millones de clientes en el mercado ibérico y la mayor red comercial de
la peninsula.

La tecnologia y la digitalizacion son clave en el modelo de negocio de la entidad, que
cuenta con la mayor base de clientes digitales de Espafia (7,8 millones). Ademas,
CaixaBank ha desarrollado proyectos que han marcado hitos tecnolégicos en el sector,
como la creacion de los primeros cajeros que permiten realizar reintegros mediante
reconocimiento facial y sin tener que introducir el PIN, un proyecto elegido como uno de los
Proyectos Tecnoldgicos del Afio en los Tech Project Awards de la revista The Banker.

Gracias a su estrategia de transformacion digital, CaixaBank se ha situado entre los
bancos mejor valorados del mundo por la calidad de sus productos y servicios digitales. En
2019, la entidad ha sido reconocida como la Mejor Transformacion Bancaria en Europa
Occidental por la revista Euromoney, y el Banco Mas Innovador en Europa Occidental por
la revista estadounidense Global Finance. Ademas, ha sido reconocida como mejor
entidad de Banca Privada del mundo por su comunicacién digital a sus clientes, en los
Wealth Tech Awards de la revista PWM, del grupo Financial Times.
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