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1. Introduccion

1.1 Antecedentes

CaixaBank, S.A. es una entidad de crédito, cabecera de un grupo que presta servicios financieros y de
inversion (en adelante, “CaixaBank” o la “Entidad”). Como tal, se ha venido rigiendo por los mas altos
estandares de respeto al derecho fundamental de proteccién de datos de caracter personal, asi como a la
preservacion de la confidencialidad de la informacion que trata. Estos constituyen pilares fundamentales
sobre los que se asienta la confianza, valor esencial de su actividad.

En este contexto, el Consejo de Administracién de CaixaBank, coincidiendo con el inicio de la aplicacion el
25 de mayo de 2018 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos (en adelante, el “Reglamento General de Proteccién de Datos” o el
“RGPD"), dio un paso mas en su compromiso con la confidencialidad y con la proteccién de los datos
personales estableciendo mediante la Politica a la que se refieren estos principios (en adelante, la “Politica”)
un marco general de gestion de la privacidad y la protecciéon de datos en la Entidad, adaptada a las nuevas
disposiciones normativas y que formalizé la adopcién y seguimiento de los principios que la mencionada
norma incorpora como son, la privacidad por defecto y por disefio, el enfoque de riesgos y la responsabilidad
proactiva.

Asimismo, en abril de 2019 la Comisién Europea publico las Directrices Eticas para una Inteligencia Artificial
fiable, que constituye el primer marco europea para lograr el uso en la Unién de una inteligencia artificial
licita, ética y robusta. A estas directrices las siguid la publicacion en febrero de 2020 del Libro Blanco sobre
Inteligencia Artificial: “Un enfoque europeo orientado a la excelencia y la confianza” que plantea la necesidad
de establecer un marco regulador de la Etica en el uso de los datos y los sistemas de inteligencia artificial.

Fruto de todo ello, la Comision Europea, en abril de 2021, publico su primera propuesta de texto para lo que
serd el futuro Reglamento Europeo mediante el que se pretenden establecer normas armonizadas en materia
de inteligencia artificial (ley de inteligencia artificial).

A esta propuesta le siguié la posicion adoptada por el Consejo de la Unién Europea, en diciembre de 2022,
sobre el Reglamento de Inteligencia Artificial, encaminado a garantizar que los sistemas de inteligencia
artificial (IA) introducidos en el mercado de la UE y utilizados en la Unién sean seguros y respeten la legislacion
vigente en materia de derechos fundamentales, asi como los valores de la Unién.

El 9 de diciembre de 2023 el Consejo de la Unién Europea, liderado por la presidencia espafiola, y el
Parlamento Europeo llegaron a un acuerdo provisional para la aprobacién definitiva del futuro Reglamento
por el que se establecen normas armonizadas en materia de inteligencia artificial (Reglamento de Inteligencia
Artificial o Al Act).

Fruto de todo ello, el 21 de mayo de 2024, el Consejo de la Unién Europea dio su aprobacién final al
Reglamento por el que se establecen normas armonizadas en materia de inteligencia artificial (Reglamento
de IA), y finalmente, el dia 12 de julio de 2024 se publicé en el Diario Oficial de la Unién Europea (DOUE). A
partir de esta publicacién, el Reglamento entrd en vigor el dia 2 de agosto de 2024, siendo directamente
aplicable en todos los Estados miembros, sin necesidad de transposicion a leyes nacionales. La regla general
es que serd aplicable a los 24 meses desde la entrada en vigor (a partir del 2 de agosto de 2026) con
excepciones para ciertas disposiciones especificas: i) las prohibiciones de sistemas de IA que planteen riesgos
inaceptables -practicas de IA prohibidas—surtiran efecto al cabo de 6 meses (2 de febrero de 2025); ii) las

01/2025 4

© Caixabank, S.A.
Documento de uso exclusivamente interno.
Se prohibe su reproduccion y comunicacion o acceso a terceros no autorizados.



7€ CaixaBank

Principios de la Politica corporativa de privacidad y proteccién de datos Calidad, confianza y compromiso social

normas de gobernanza y las obligaciones para los modelos de IA de uso general que deban cumplir requisitos
de transparencia seran aplicables al cabo de 12 meses (2 de agosto de 2025); iii) a los 24 meses se aplicaran
el resto de disposiciones (sistema de gestién de riesgos, de calidad, etc.), y iv) a los 36 meses se aplicaran las
reglas de clasificacion de los sistemas de IA de alto riesgo —componentes de seguridad de un producto- (2 de
agosto de 2027).

Asimismo, el dia 5 de septiembre de 2024, la Comisién firmd, en nombre de la Unién Europea, el Convenio
Marco del Consejo de Europa sobre Inteligencia Artificial y Derechos Humanos, Democracia y Estado de
Derecho. Es el primer tratado internacional legalmente vinculante destinado a garantizar que el uso de los
sistemas de inteligencia artificial es totalmente coherente con los derechos humanos, la democracia y el
Estado de derecho. En este sentido, proporciona un marco legal que abarca el ciclo de vida completo de los
sistemas de IA, promueve el progreso y la innovacion en IA, a la vez que gestiona los riesgos que puede
plantear para los derechos humanos, la democracia y el Estado de derecho.

Por su parte, la Agencia Espafiola de Proteccién de datos publicd dos guias sobre inteligencia Artificial, la
Guia sobre Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccién, en
febrero de 2020 y de Requisitos para Auditorias de tratamientos que incluyan IA, en enero de 2021.

El Consejo de Administracion de CaixaBank, mediante la Politica a la que se refieren estos principios, desea
establecer los principios que la Entidad y su Grupo aplican en el tratamiento de la informacién personal, los
derechos que reconoce a los Interesados y el marco de gobierno interno del que, en materia de privacidad,
quieren dotarse. En la Politica se regula también la figura del Delegado de Proteccion de Datos.

Finalmente, el Consejo de Administracién con la Politica a la que se refieren estos principios pretende
garantizar el establecimiento de los procedimientos y medidas necesarias para asegurar una gestion del riesgo
de la privacidad acorde con el apetito al riesgo de la Entidad y el Grupo.

El Consejo de Administracion tiene la facultad indelegable para la determinacién de las politicas y estrategias
de la Entidad de acuerdo con el articulo 249 bis del Texto Refundido de la Ley de Sociedades de Capital.

1.2 Riesgo de proteccién de datos y confidencialidad de la informacion.

El articulo 8 de la Carta de los Derechos Fundamentales de la Union Europea establece el derecho de toda
persona a la proteccion de los datos de caracter personal que le conciernan, concretando que los datos
deberan ser tratado de modo leal y para fines concretos. En este sentido, el RGPD, es el marco del que se ha
dotado la Unién Europa para garantizar este derecho fundamental y su no afectacion estableciendo las reglas
gue deben regir los tratamientos de datos. La Politica a la que se refieren estos principios cubre el riesgo de
CaixaBank de afectar a este derecho fundamental cuando en sus procesos trata datos personales.

Asimismo, la Politica a la que se refieren estos principios cubre el riesgo de secreto bancario establecido en
el art. 83 de la Ley 10/2014, de 26 de junio, de ordenacién, supervision y solvencia de entidades de crédito
consistente en el deber de reserva de la informacion al que estan obligadas las entidades de crédito en
relacion con las informaciones relativas a los saldos, posiciones, transacciones y deméas operaciones de sus
clientes.

Finalmente, y derivado de los anteriores, el riesgo objeto de gestion y control por la Politica a la que se refieren
estos principios es el riesgo de protecciéon de datos y privacidad, contemplado en el segundo nivel dentro del
Catélogo Corporativo de Riesgos, como componente del riesgo legal y regulatorio, y definido como el riesgo
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relacionado con el incumplimiento de la normativa relacionada con la proteccién de datos de caracter
personal y la privacidad de las personas,

Derivada de esta configuracion, el riesgo de proteccion de datos y privacidad esta estrechamente relacionado
con otros riesgos corporativos como el riesgo tecnolégico, y mas concretamente con el riesgo de seguridad
de la informacion.

1.3 0bjetivo

La Politica a la que se refieren estos principios tiene como objetivos:

Transmitir a todos los/las empleados, directivos y miembros del érgano de administracién de la
Entidad y del Grupo CaixaBank, el mensaje de que el Grupo vela porque su actividad esté basada en
el respeto a las leyes y a las normas vigentes en cada momento, asi como en la promocién y defensa
de sus valores corporativos y principios de actuacion establecidos en su Cédigo Etico y, por
consiguiente, enlaza con sus valores éticos, ratificando la firme voluntad por mantener una conducta
de estricto cumplimiento en materia de privacidad y uso ético de los datos y los componentes de
inteligencia artificial.

Establecer un marco general para la gestion de la privacidad y la proteccién de datos de caracter
personal y uso ético de los datos y los componentes de inteligencia artificial, adaptandolo a las
nuevas disposiciones normativas. El marco comprendera el conjunto de medidas dirigidas a la
prevencion, deteccidn y reaccion e identificard los riesgos de privacidad y controles asociados a estos
que se establezcan.

Asegurar ante los accionistas, clientes, proveedores, organismos supervisores y la sociedad en
general, que la Entidad y su Grupo cumplen con los deberes de supervision y control de su actividad
en relacion con la privacidad y uso ético de los datos y los componentes de inteligencia artificial,
estableciendo medidas adecuadas para prevenir o reducir el riesgo de actuaciones no respetuosas
con la normativa vigente y que, por tanto, se ejerce el debido control legalmente procedente sobre
administradores, directivos, empleados y demas personas asociadas.

El contenido de la Politica a la que se refieren estos principios incluye:

Estrategia o principios generales que rigen la gestién de la privacidad y la proteccion de datos
Marco de gobierno

Aspectos generales de la gestién en materia de privacidad, la y proteccién de datos y uso ético de
los datos y los componentes de inteligencia artificial:

o Delegado de proteccion de datos (en adelante, DPO) y otras figuras responsables
o Tratamientos y legitimacién
o Derechos de los interesados
o Evaluaciones de impacto
o Medidas técnicas
o Proveedores
o Comunicacién y formacion
Marco de control

Marco de informacion
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2. Ambito de aplicacion

La Politica a la que se refieren estos principios tiene caracter corporativo. En consecuencia, los principios de
actuacion definidos son aplicables a todas las sociedades del Grupo CaixaBank con exposiciéon al riesgo de
proteccién de datos y al uso ético de los datos y los componentes de inteligencia artificial. Los érganos de
gobierno de estas sociedades adoptaran las decisiones oportunas con el objeto de integrar las disposiciones
de esta Politica adaptando, siguiendo el principio de proporcionalidad, el marco de gobierno a la idiosincrasia
de su estructura de o6rganos de gobierno, comités y departamentos, y sus principios de actuacion,
metodologias y procesos a lo descrito en este documento.

Esta integracion podra suponer, entre otras decisiones, la aprobacién de una politica propia por parte de la
filial. La aprobacién sera necesaria en aquellas sociedades del grupo que precisen adaptar lo dispuesto en la
Politica a la que se refieren estos principios a sus especificidades propias, ya sea por materia, por jurisdiccion
o por relevancia del riesgo en la filial. En aquellos casos en los que las actividades de control y gestion del
riesgo de la filial se realice directamente desde CaixaBank, ya sea por materialidad del riesgo en la filial, por
razones de eficiencia o porque la filial haya externalizado en CaixaBank la gestién operativa de este riesgo,
los 6rganos de gobierno de las sociedades del Grupo afectadas al menos tomaran conocimiento de la
existencia de esta Politica corporativa y de su aplicacion a dichas sociedades del Grupo. La adhesion a esta
Politica corporativa por parte de los 6rganos de gobierno de las sociedades del Grupo se realizard cuando,
siendo aplicables los principios de actuacion de la Politica corporativa, la filial no elabore una politica propia
y el contenido de la Politica corporativa establezca principios, obligaciones y actividades que tienen que
realizarse directamente por la sociedad del Grupo.

En cualquier caso, la Direccion de Compliance de CaixaBank, dado su caracter corporativo, velara por que la
integracion de esta Politica en las sociedades del Grupo sea proporcionada, que en caso de que las sociedades
del Grupo aprueben politicas propias estas estén alineadas con la politica corporativa, y por la consistencia
en todo el Grupo CaixaBank.

Por Ultimo, la Politica a la que se refieren estos principios, ademas de ser corporativa, tiene la consideracién
de politica individual de CaixaBank, matriz del Grupo CaixaBank.

La Politica a la que se refieren estos principios es de aplicacion directa a los empleados, directivos y miembros
del 6rgano de administracion de la Entidad en relacién con el marco de gobierno de los tratamientos de
datos que se realizan con personas fisicas (potenciales clientes, accionistas, empleados, representantes y
apoderados de personas juridicas tales como proveedores o partners)
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3. Marco normativo. Normativa y estandares de aplicacion

La Politica a la que se refieren estos principios se regira por lo previsto en la normativa aplicable vigente, asi
como por aquella que la modifique o sustituya en el futuro. En concreto, a fecha de su elaboracién, la
normativa vigente aplicable a la matriz del Grupo es la siguiente:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio electrénico.
Reglamento (UE) 2023/2854, Ley de datos

Reglamento (UE) 2022/868, Ley de gobernanza de datos

Reglamento (EU) 2022/2065, Ley de servicios digitales

Ley 10/2014, de 26 de junio, de ordenacién, supervisién y solvencia de entidades de crédito, en
relacion con lo previsto en su articulo 83, Obligacion de secreto.

Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 de 13
de junio de 2024 por el que se establecen normas armonizadas en materia de inteligencia artificial
de acuerdo con lo establecido en el considerando 9y 10 de este, asi como en su art. 27. Guias de
los supervisores nacionales y europeos (AEPD y EDPB).

En el caso de las sociedades del Grupo, 0 en su caso, sucursales sujetas a jurisdicciones extranjeras o
normativa sectorial complementaria, las politicas y procedimientos que estas sociedades del Grupoo
sucursales desarrollen tendran en cuenta, ademas de su normativa propia, las obligaciones contenidas en la
normativa antes referenciada en tanto no sean contradictorias con los requisitos especificos de la jurisdiccion
0 normativa sectorial correspondiente.

Finalmente, en cada una de las sociedades del Grupo o, en su caso, sucursales, se desarrollaran los marcos,
normas, guias o procedimientos que sean necesarios para la correcta implementacion, ejecucion vy
cumplimiento de la Politica a la que se refieren estos principios.
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4. Principios generales de la gestion del riesgo de privacidad y proteccion de
datos

Los principios que orientaran la toma de decisiones del Grupo CaixaBank en materia de privacidad y
proteccién de datos son los que siguen:

Tratamiento de los datos de manera licita, leal y transparente. Se respetara el ordenamiento juridico
de aplicacion, el tratamiento de los datos personales se realizara siempre al amparo de alguna de las
condiciones legales que lo permiten y se informara al Interesado al respecto incluyendo, en su caso,
informacién sobre la elaboracién de perfiles y sus consecuencias.

Tratamiento de los datos para fines determinados, explicitos y legftimos. No se tratara la informacion
para fines incompatibles con aquellos de los que se hayan informado al Interesado.

Tratamiento Unicamente los datos adecuados, pertinentes y limitados a cada finalidad del
tratamiento.

Tratamiento de datos exactos y actualizados. Se adoptaran las medidas que permiten suprimir o
modificar la informacién, de forma que se mantenga exacta y al dia.

Conservacién de los datos Unicamente durante el tiempo necesario. En la mayoria de los casos, los
datos dejan de ser necesarios cuando finaliza la relacién contractual o de negocio (o cuando se retira
el consentimiento para su uso). A partir de ese momento, se procederd a la adaptacion y
modificacién de los tratamientos de datos correspondientes adecuandolos, en su caso, al nuevo
titulo habilitante (tales como el cumplimiento de obligaciones legales o para la formulacion, el
ejercicio o la defensa de sus derechos e intereses) y finalmente, se suprimiran.

Tratamiento de datos con medidas de seguridad de la informacién. CaixaBank asegura la adecuada
proteccién de los datos personales y de la informacion, desplegando medidas de seguridad para
protegerse adecuadamente contra amenazas y riesgos que pudieran impactar sobre la
confidencialidad, integridad y disponibilidad de sus sistemas, activos de informacién o recursos.

Actuacion con responsabilidad proactiva. CaixaBank se dotara de los procedimientos y herramientas
necesarios para documentar y conservar todas las acciones que lleven a cabo, de conformidad con
la Politica y la normativa de proteccién de datos, en relacién con los tratamientos que realizan, a los
efectos no solo de cumplir proactivamente con la normativa vigente, sino también para estar, en
todo momento, en disposicién de acreditar su cumplimiento.

Privacidad desde el disefio y por defecto. CaixaBank dispone de medidas técnicas y organizativas a
lo largo de todo el ciclo de vida del tratamiento teniendo en cuenta los riesgos para los derechos y
libertades de este y atendiendo a la naturaleza, el &mbito, el contexto y los fines del tratamiento.
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5. Marco de gobierno

Los pilares sobre los que se asienta el marco de gobierno del riesgo de proteccién de datos y privacidad en
el Grupo CaixaBank son:

=  Cumplimiento de los principios recogidos en la Politica a la que se refieren estos principios por parte
de las sociedades del Grupo dentro de su &mbito de aplicacién.

= Supervision corporativa de la entidad matriz.

= Alineacion de estrategias entre las sociedades del Grupo, y a su vez alineacién con las mejores
practicas, con las expectativas supervisoras y con la regulacién vigente.

» |mplicacién maxima de los érganos de gobierno y direccion de las sociedades del Grupo.

» Marco de control interno basado en el modelo de Tres Lineas de Defensa que garantiza la estricta
segregacion de funciones y la existencia de varias capas de control independiente.

6. Marco de gestion para la privacidad y la proteccion de datos

6.1. Delegado de Protecciéon de Datos (DPO)

Es el asesor y supervisor del cumplimiento de la normativa sobre privacidad. Depende funcionalmente del
DPO Corporativo, al que reporta y con el que se coordina. Sus responsabilidades, obligaciones, y pautas de
funcionamiento se detallan a continuacion.

6. 1.1 Nombramiento

Es responsabilidad del Comité de Direccion de la Entidad el nombramiento del Delegado de Proteccién de
Datos, asf como el seguimiento de su desempefio. Se nombrara al Delegado de Proteccién de Datos:

- Atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos especializados en
derecho, la practica en materia de proteccién de datos y a su capacidad para desempefiar las
funciones que se le asignan.

- Con vocacién de grupo, por lo que las sociedades del grupo establecidas en Espafia que adopten la
Politica a la que se refieren estos principios como propia, deberdn nombrar como Delegado de
Protecciéon de Datos al Delegado de Proteccion de Datos de CaixaBank.

- Con caracter corporativo, ya que el Delegado de Proteccién de Datos de CaixaBank sera el Delegado
Corporativo de Proteccién de datos, del que dependeran funcionalmente los Delegados de Datos de
las Empresas del Perimetro y los que pudieran nombrarse en otras jurisdicciones distintas a la
espafola.

El nombramiento del Delegado de Proteccion de Datos se publicard y se comunicara a la autoridad de control.

6. 1.2 Encaje organizativo v funciones

La Entidad garantizara, en todo momento, que el Delegado de Proteccion de Datos:
- Participa de forma adecuada y en tiempo oportuno en todas las cuestiones de protecciéon de datos.

- Dispone de los recursos necesarios para el desempefio de sus funciones y el mantenimiento de sus
conocimientos especializados y recibe formacion adecuada.

- Tiene el acceso a los datos personales y operaciones objeto de tratamiento.
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- Rinde cuentas directamente al mas alto nivel jerarquico.

- Goza de independencia en el ejercicio de sus funciones en los términos previstos en el apartado 6.1.4
de la Politica a la que se refieren estos principios.

El Delegado de Proteccién de datos, desempefara, como minimo, las siguientes funciones:

- Asesorar, informar y supervisar acerca del cumplimiento en las siguientes areas/materias:

[0}

0O 0O OO o OO 0o 0O o o oo o o o

(o]

Aplicacién de los principios relativos al tratamiento de los datos personales.
Identificacion y aplicacion de las bases juridicas del tratamiento.
Compatibilidad de finalidades distintas de las que originaron la recogida.
Normativa sectorial que pueda afectar al tratamiento de los datos personales.
Informacién a los afectados.

Ejercicio de derechos de los Interesados.

Contratacion de encargados.

Transferencias internacionales de datos.

Politica de proteccion de datos.

Concienciacion a los empleados y la organizacién.

Formacioén a los empleados.

Auditoria de proteccién de datos.

Registros de actividades de tratamiento.

Proteccion de datos desde el disefio.

Analisis de riesgo de los tratamientos.

Medidas de seguridad adecuadas.

Violaciones de seguridad.

En su caso, garantias para el responsable.

- Actuar como mediador entre los clientes y La Entidad en las reclamaciones sobre proteccién de datos.

- Cooperar y actuar como punto de contacto entre La Entidad y la AEPD u otra autoridad de control,
para cuestiones relativas al tratamiento y realizar consultas sobre cualquier otro asunto.

- Actuar como punto de contacto para los Interesados y el ejercicio de derechos por su parte.

El Delegado de Proteccién desarrollara sus funciones prestando la debida atencién a los riesgos asociados a
las operaciones de tratamiento y teniendo en cuenta la naturaleza, el alcance, el contexto y fines del

tratamiento.

Las funciones anteriores que, segun lo establecido en la Politica de Control Interno, estén atribuidas a las
areas de Cumplimiento y Auditoria Interna, serdn desempefadas directa y auténomamente por estas
unidades, con la coordinacién establecida en el apartado 6.1.10.
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6. 1.3 Facultades

En el desarrollo de sus funciones el Delegado de Proteccion de Datos tiene atribuidas las siguientes facultades:
- Acceder a la informacién y a los datos personales de los Interesados.
- Acceder a las operaciones del tratamiento automatizadas y no automatizadas.

- Consultar documentacion, sistemas, programas, bases de datos, y en general cualquier soporte
relativo a los datos personales o a su tratamiento.

- Participar en reuniones en las que se aborden cuestiones relativas a los tratamientos de datos
personales.

- Mantener la interlocucién con la AEPD y con otras autoridades de control.

- Tener acceso directo y reportar periédicamente a la alta direccion, a través del Comité de Privacidad
y de manera directa.

- Organizar internamente sus recursos.

6. 1.4 Independencia

La Entidad no impartira instrucciones, sancionara o destituird al DPO por el desempefio de sus funciones. Lo
anterior se entiende sin perjuicio de la facultad organizativa que le asiste.

El Delegado de Proteccion de Datos tiene acceso y rinde cuentas al mas alto nivel jerarquico.

6. 1.5 Disponibilidad v participacion efectiva

La Entidad se asegurarad de que el DPO esta disponible para sus funciones internas y externas y participa
efectivamente en los analisis y valoraciones acerca de tratamientos de datos personales.

6. 1.6 Dotacion de medios

El Delegado de Proteccion de Datos en el desarrollo de sus funciones contara con los medios organizativos
necesarios para desarrollar su actividad y, contard con el soporte interno legal, regulatorio y técnico de La
Entidad para ello. También podra recurrir a la contratacion de asesores externos para aquellos temas que, a
su juicio, resulten necesarios.
Para el desarrollo correcto de sus atribuciones, el DPO debera contar con medios adecuados para, al menos,
desarrollar las siguientes funciones basicas:

- Asesorar y dar soporte a la Entidad mediante la actualizaciéon de la normativa de aplicaciéon en

proteccion de datos y en la deteccion de posibles situaciones de riesgo de cumplimiento.

- Asesorar y dar asistencia a la Entidad mediante la interpretaciéon de normas y aportando
conocimiento y analisis de la normativa vigente y de los proyectos normativos en curso con el fin de
prever su impacto en La Entidad.

- Asesorar en la supervision y en particular en el disefio de controles de primer nivel.
- Asesorar y dar soporte en la formacion de los empleados en materia de proteccion de datos.

- Asesorar y dar soporte a la tercera linea de defensa en la realizacion de controles periddicos en
materia de protecciéon de datos.

- Coordinar, asesorar y dar soporte en la realizacién de PIA.
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6. 1.7 Comunicacion interna y externa en materia de privacidad

El DPO tendra acceso a los instrumentos de comunicacién existentes en la Entidad al objeto de fomentar la
cultura de cumplimiento. En esta tarea contara asimismo con la colaboracion de aquellas areas que tengan
responsabilidades en el &mbito de la comunicacién interna. A tal efecto:
- Las paginas web de la Entidad contendran una referencia al Delegado de Proteccion de Datos.
- El Delegado de Proteccion de Datos dispondra de una seccién dentro de la intranet de la Entidad en
la que aparecera la Politica de Privacidad, asi como cualquier otra informacién que el DPO considere
necesaria para el adecuado desarrollo de sus funciones.

6. 1.8 Relaciones con las funciones de control

A los efectos de que el Delegado de Proteccion de Datos pueda cumplir con las funciones establecidas en la
normativa, asi como en la Politica a la que se refieren estos principios, sus relaciones con otras funciones de
control (Cumplimiento Normativo, Auditoria Interna, Gestién de Riesgos) se guiaran por los principios de
cooperacion e informacion reciproca.

Las areas de control actuaran independientemente y bajo sus propios criterios, segun se establezca en cada
momento en la Politica de Control Interno de La Entidad y mantendran coordinacién con el Delegado de
Proteccién de Datos, facilitindose mutuamente la informacién necesaria para la adecuada supervision y
control del cumplimiento del derecho de proteccion de datos.

Sin perjuicio de lo anterior y en relacion con las facultades de supervisién del cumplimiento de la normativa
de proteccién de datos:

- EI DPO asesorara a la primera linea de defensa en relacién con los controles a implementar en sus
respectivas areas en relacion con el cumplimiento de la normativa de protecciéon de datos, siendo las
correspondientes areas o departamentos los encargados de su establecimiento y seguimiento.

- Lasupervision del DPO del cumplimiento de la normativa de protecciéon de datos se concretara en la
definicion e implementacién de controles aleatorios y en funcién del riesgo de los tratamientos y
contemplara tanto la supervisiéon de los aspectos juridicos como de los aspectos técnicos y de
Seguridad de la Informacion.

6.1.9 El Delegado de Proteccion de Datos Corporativo

Ostentara la condicion de Delegado de Proteccion de Datos Corporativo el Delegado de Proteccion de Datos
de CaixaBank, y tendrd como responsabilidades, adicionales a las propias en su condicion de DPO de
CaixaBank y de las Empresas del Perimetro que le nombren:

- Establecer las directrices generales para garantizar la adecuada gestién del riesgo de cumplimiento
de la normativa de proteccién de datos y la implantacién de la cultura de cumplimiento en relacién
con esta en el Grupo. Asimismo, le corresponde establecer las directrices generales a los efectos de
garantizar una interpretaciéon homogénea de la norma en el Grupo

- Proponer la creacion de érganos colegiados con alcance de grupo
- Promover el desarrollo de un marco de relaciones con los equipos de las sociedades del Grupo

- Comunicar todos aquellos aspectos que sean de interés (lecciones aprendidas, mejores practicas,
etc.) en las empresas del grupo
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Participar en el nombramiento y, en su caso, en el cese de los DPO nacionales de manera que
propuesto el o los candidatos o el cese y sus motivos, el DPO Corporativo procedera a remitir su
informe

Participar, en lo que se refiere a la fijacién de retos, evaluacion del desempefio y determinacion de
la remuneracion fija y variable de los DPO nacionales, para lo que la sociedad con presencia en el
extranjero informara al DPO Corporativo con caracter previo a la adopcién de las correspondientes
decisiones debiendo este Ultimo remitir su informe a la filial

Participar y conocer toda comunicaciéon regular con los supervisores locales por parte de las
sociedades del grupo

Participar y conocer en todo momento el estado de la gestién de la privacidad en las sociedades del
grupo

6.1.10 Modelo de Gobierno de la funcion de DPO en la presencia internacional

CaixaBank como cabecera de un grupo que presta servicios financieros y de inversion tiene una vocacion
internacional y se ha establecido en otras jurisdicciones, fuera y dentro de la Unién Europea, a través de
sucursales y oficinas de representaciéon. Asimismo, el Grupo CaixaBank tiene presencia en otras jurisdicciones
a través de filiales o en libre prestacién de servicios.

En el primer caso, la presencia de CaixaBank en jurisdicciones fuera y dentro de la Union Europea
mediante la apertura de sucursales y oficinas de representacion de CaixaBank, el Delegado de
Proteccion de Datos es el de CaixaBank, S.A. al no tener dichas estructuras personalidad juridica
propia.

En el segundo de los casos, la presencia a través de filiales o en régimen de libre prestacion de
servicios, las mencionadas sociedades del Grupo establecidas fuera de Espafia deberan —para el caso
gue asi lo requiera la normativa- nombrar a un Delegado de Proteccién de datos nacional que cumpla
con las siguientes obligaciones que el RGPD establece:

0 Que el DPO debe ser experto en la practica en materia de proteccion de datos y necesita,
en consecuencia, de un conocimiento experto en cada jurisdiccion,
Que el DPO debe actuar como punto de contacto y colaborar con la Autoridad de control

Que el DPO debe ser facilmente accesible por los titulares de los datos desde cada
establecimiento (y, en consecuencia, resulta necesario que tenga un conocimiento alto del
idioma local)
Asimismo, y a los efectos de alcanzar una aplicacién homogénea en cada jurisdiccion en la que
CaixaBank esté establecido, se tratara de designar al mismo Delegado de Proteccion (el Delegado de
Protecciéon de datos nacional) para todas las filiales de un mismo pafs.
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6.2 Otras figuras responsables

6.2.1 Responsable de Privacidad

Figura responsable del control y cumplimiento de la normativa de privacidad en cada una de las sociedades
del Perimetro nombrado por los érganos de gobierno o direccién de cada una de las mismas. El Responsable
de Privacidad sera el maximo responsable de la gestion de la privacidad en su organizacion. A estos efectos,
se coordinara con el Delegado de Proteccion de Datos.

Ostentarad la condicion de Responsable de Privacidad quien asi haya sido nombrado por el Comité de
Direccién de la sociedad. En defecto de nombramiento expreso lo sera el Presidente del Comité de Privacidad
de la compania.

6.2.2 Coordinador de Privacidad de las Areas o Direcciones Territoriales

Figura encargada de asesorar en el cumplimiento de la normativa de proteccion de datos y realizar las PIA en
las areas, departamentos, lineas de negocio o direcciones territoriales de la Entidad. Asimismo, es el punto
de coordinacion y contacto de su ambito con el DPO.

6.3 Tratamientos y Legitimacion
La Entidad tratara los datos personales de los Interesados para las siguientes finalidades:

- “Precontractuales” o “contractuales”: para atender solicitudes en relacién con sus servicios y
prestarlos con arreglo a la calidad que se espera. La actividad de CaixaBank, como entidad de crédito,
requiere que se obtenga determinada informacién, se analice, conserve, actualice, y acceda a ella,
en respuesta a quienes se interesan o piden los servicios a la Entidad. También se necesita tratar la
informacién de los candidatos y empleados para, en su caso, entablar una relacién laboral o
gestionarla. Lo mismo sucede en el caso de la relaciéon mercantil que mantiene con sus proveedores.

- “Regulatorias o normativas”: para cumplir las obligaciones exigidas por las diferentes normativas,
politicas y cddigos, como, por ejemplo: la adopciéon de medidas de diligencia debida en la prevencién
del blanqueo de capitales y de la financiacién del terrorismo, fiscal, de prevencién del fraude,
sanciones internacionales o aquellas obligaciones de reporte requeridas por las autoridades
reguladoras del sector financiero.

- “Comerciales”: La Entidad puede tratar los datos con dicha finalidad basado en el interés legitimo o
previa autorizacion del titular del dato (consentimiento).

- “Organizativos y de prevencion del fraude”: La Entidad puede tratar los datos con dicha finalidad
segun la necesidad para la ejecucion de las relaciones contractuales, la obligacion legal o el interés
legitimo.

6.4 Derechos de los interesados

La Entidad facilita a los Interesados el ejercicio de sus derechos segun se definen en la normativa de proteccién
de datos.

Para ello, La Entidad se ha dotado de los procedimientos, asi como de las herramientas y recursos necesarios
para realizar una gestién centralizada de los derechos que le permita facilitar a los interesados el ejercicio de
éstos mediante canales fisicos como digitales. El detalle de estos procedimientos se reflejard actualizado en
la Norma de Privacidad de La Entidad.
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6.5 Evaluaciones de impacto

Entre los requerimientos y obligaciones que establece el RGPD destaca la necesidad de evaluar el impacto de
las actividades de tratamiento en la proteccion de los datos personales siempre y cuando sea probable que
el tratamiento suponga un riesgo significativo para los derechos y libertades de las personas (PIA).

En este sentido, La Entidad se ha dotado de un procedimiento, asi como de una metodologia para la
realizacion de las mencionadas evaluaciones de impacto.

Este procedimiento se basa en el principio de que todos los tratamientos que se realicen deben ser detallados
por su promotor, debe hacerse una evaluacion de sus riesgos, y las medidas necesarias para mitigarlos y la
decision sobre la viabilidad del tratamiento propuesto debe ser sancionada por el Comité de Gestiéon del
Riesgo y Evaluacion de impacto.

El detalle de estos procedimientos se reflejara actualizado en la norma de privacidad de La Entidad.

6.6 Medidas técnicas

La Entidad aplica las medidas técnicas y organizativas necesarias para mitigar los riesgos asociados con la
proteccién de la informacion personal y de los derechos y libertades de los Interesados.

Las medidas generales destinadas a evitar los riesgos sobre la alteracion, pérdida, indisponibilidad y
tratamiento o acceso no autorizado a la informacién se describen en la Politica de Seguridad de la Informacion
del Grupo CaixaBank. Desde un enfoque preventivo y proactivo se definen las medidas a aplicar en los
sistemas de informacién para proteger la informaciéon en todo su ciclo de vida. En cualquier caso, la aplicaciéon
de las medidas concretas serd consecuencia del analisis y evaluacion del riesgo especifico para cada
tratamiento, siguiendo la metodologia prevista para las Evaluaciones de Impacto (PIA).

Ademas, la Entidad y las sociedades del Grupo CaixaBank, aplican un procedimiento comun para la gestién
de las brechas o violaciones de seguridad de los datos personales de acuerdo con la Politica de Seguridad de
la Informacién del Grupo CaixaBank. Dicho procedimiento incluye el registro, gestién y notificacién de las
violaciones de seguridad de los datos personales a la AEPD y, cuando un entrafie un alto riesgo para los
derechos y libertades, también al interesado.

6.7 Proveedores

La Entidad se ha dotado de los procedimientos, asi como de las normas internas necesarias para realizar una
selecciéon responsable de sus proveedores de acuerdo con lo que establece la normativa de proteccion de
datos de caracter personal.

Los procedimientos de contratacion de Proveedores y los contratos de prestacién de servicios de La Entidad
incorporan requerimientos especificos en el caso de que la prestacién de servicios correspondiente implique
el tratamiento de datos personales, asi como medios de seguimiento y control de los proveedores.
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6.8 Comunicacion y formacion

Para La Entidad es fundamental que sus empleados, clientes y accionistas conozcan el derecho a la proteccion
de datos y sean conscientes de la importancia que para la Entidad tiene la confidencialidad y el respeto al
derecho fundamental de la proteccion de datos de caracter personal de los titulares de los datos.

Por ello la Entidad y las sociedades del grupo cuentan con un programa de formacién interno y externo en
virtud del cual se forma tanto a los especialistas que asesoran y supervisan en esta materia, liderado por el
Delegado de Proteccion de datos. Asimismo, el Delegado de proteccién de datos lidera el programa formativo
al resto de los empleados de las Entidades del grupo con caracter general.

Adicionalmente, la Entidad lleva a cabo campanfas de concienciaciéon periddicas a los efectos de reforzar el
mensaje acerca de la importancia de cumplir con la normativa y las obligaciones derivadas de ésta y de la
Politica a la que se refieren estos principios. En este sentido, las campanas se definen en funcion de los
colectivos a los que se quiere concienciar tales como clientes o empleados y dentro de esta Ultima categoria
también se adapta al puesto de trabajo. Asi los programas de concienciacién abarcan tanto a los empleados
de la red de oficinas como a los coordinadores de privacidad de las areas, a los miembros de los distintos
comités y a los miembros de los érganos de gobierno.

En relacion con los proveedores y su personal a los que la entidad puede recurrir para la prestacion de
servicios, CaixaBank y las empresas del grupo incorporan en sus relaciones contractuales con los mismos, la
necesidad de formacién en materia de proteccion de datos, asi como disponen de un programa de formacion
directa a sus agentes y ETT en materia de proteccion de datos.
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